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Redselige Platt

Haben die Phantasien von
Aldous Huxley: ,,Schone, neue
Welt“ bereits Eingang in die
Realitat gefunden? Mit dem
Ersatz z. B. der gebrauchlichen
Barcodekennzeichnungen auf
fast jedem Produkt durch
intelligente Mikrochips wird
dieses Stiick Phantasie sehr
real. ,RFID“ heif3t das Zauber-
wort.

»RFID ist eine Funktechnik,

die eine beriihrungslose
Identifikation von Gegenstanden
und Lebewesen ermoglicht.

Die derzeitigen Einsatzschwer-
punkte liegen in den Bereichen
Logistik und Sicherheit, die
denkbaren Anwendungsmaoglich-
keiten erscheinen aber nahezu
unbegrenzt.“

T echnilk

Das technische Kommunikationsprinzip von RFID (Ra-
dio Frequency ldentification) ist eigentlich schon ein
alter Hut. Seit mehr als 60 Jahren wird es in der
Fliegerei eingesetzt und ist dort heutzutage als Se-
kundarradar-Prinzip bzw. Kollisionswarnsystem ein
unverzichtbares Sicherheitselement. Die Luftfahrzeu-
ge besitzen einen so genannten Transponder, also
ein kombiniertes Sende- und Empfangsgerat, welches
beim Empfang eines Radarsignals automatisch Infor-
mationen wie Identifikation, Flughdhe, Kurs, Geschwin-
digkeit und deren Anderungsraten zuriick sendet.
Die RFID-Technologie verbindet dieses Funktionsprin-
zip mit den Moglichkeiten der modernen Chip-Herstel-
lung. Das Ergebnis sind so genannte Smart Tags
(,schlaue Etiketten“), die man als weitere Variante
der Familie der Identifikationssyteme zuordnen kann.
Smart Tags erlauben im Gegensatz zu Magnetkarten
oder herkdommlichen Chipkarten einen kontaktlosen
Datenaustausch und sie speichern mehr Daten als
das Barcode-System. Die meisten Smart Tags benoti-
gen keine Energieversorgung und einige Typen sind
mehrfach beschreibbar.

Technik

Es gibt eine Vielfalt an Systemvarianten. Sie ahneln
sich jedoch alle in der Grundfunktion von zwei Funkti-
onseinheiten, Lesegerat/Auswerteeinheit und Trans-
ponder. Gerat ein Transponder in den elektromagneti-
schen Feldbereich einer Auswerteeinheit, dann sen-
det er die auf ihm gespeicherten Daten zurlick.
Gliedert man die Transponder-Typen nach ihrer ,Intel-
ligenz“, dann bilden die 1-Bit-Transponder die Gruppe
mit der einfachsten Struktur und Funktionalitat. Sie
sind chiplos und tbermitteln aktiv nur einen Zustand:
,Ein Transponder befindet sich im Lesebereich der
Auswerteeinheit”. 1-Bit-Transponder basieren auf ein-



chen

fachen physikalischen Effekten. Bei einer Gruppe be-
stehen die Transponder aus einem auf die Betriebs-
frequenz der Leseeinheit abgestimmten Schwingkreis.
Ihre Gegenwart im Detektionsbereich wird dann im
Prinzip einfach durch den Entzug von Energie aus dem
Feld der Auswerteeinheit erkannt.

Eine andere Gruppe arbeitet im Mikrowellenbereich.
Den Schwingkreis bilden ein Dipol und eine Kapazi-
tatsdiode. Die Diode besitzt eine nichtlineare Kennli-
nie, an der so genannte Oberschwingungen, das heift
ganzzahlige Vielfache der Betriebsfrequenz, erzeugt
werden. Diese werden vom Transponder zurlckge-
strahlt und detektiert.

Im Langwellenbereich bei 100 kHz arbeitet eine dritte
Gruppe nach dem Frequenzteilerprinzip. Auch hier wird
die Anwesenheit des Transponders durch die zurlick-
gestrahlte Energie einer bestimmten Frequenz festge-
stellt. Weitere Verfahren nutzen magnetische Hystere-
seeffekte an Metallstreifen oder akustomagnetische Ef-
fekte bei bestimmten Metallenim Niederfrequenzbereich.
Die Sendeleistung ist im Bereich der EU auf 0,5 W
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begrenzt. Die tatsachlich abgestrahlte Leistung vari-
iert von System und Hersteller in weiten Bereichen.
Als EAS-System zur elektronischen Diebstahlstber-
wachung haben sie sich mittlerweile im Einzelhandel
etabliert. Je nach Variante wird der Warensicherungs-
Transponder an der Kasse entweder entfernt oder
dort durch ein starkes magnetisches Feld funktional
zerstort.

Die Read-Only-Transponder bilden die zweite Gruppe
und sind in ihrer Funktionalitat mit dem Barcode ver-
gleichbar. Sie sind im Produktgegenstand integriert
oder dauerhaft an ihm befestigt und Ubermitteln le-
benslang dessen ldentitat. Read-Only-Transponder
sind einmal beschreibbar und die Speichermenge
betragt einige hundert Bit.

Die Read-Write-Transponder als nachste Gruppe be-
sitzen bereits Computerfunktionalitat. Neben dem
Hochfrequenzteil fur das Senden und Empfangen der
Daten sind in ihnen auch ein Mikroprozessor und Da-
tenspeicher, bei einigen Typen sogar Sensoren fur physi-
kalische oder chemische Umweltparameter integriert.
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Die Reichweite der RFID-Systeme hangt von der Art
der Kopplung und der Energieversorgung ab.
Passive Systeme entnehmen die bendétigte Energie
aus dem Feld der Auswerteeinheit. Die Reichweite
betragt dann ca. 3 m.

Aktive Systeme besitzen eine Speisebatterie fur die
Energieversorgung und ermoéglichen Reichweiten von
15 m und mehr.

Im Close-Coupling-Bereich (1-20 mm) erfolgen Da-
tenaustausch und Energietransport entweder durch
eine kapazitive oder induktive Kopplung. Bei der ka-
pazitiven Kopplung (Uber die elektrische Feldkompo-
nente) Ubernehmen Kondensatorstrukturen die An-
tennenfunktion, bei der induktiven Kopplung (Nutzung
der magnetischen Feldkomponente) sind dies Spu-
len. Der Close-Coupling-Bereich bietet zum einen er-
hohte Sicherheit und wird deshalb speziell von Syste-
men flr Zugangskontrolle und Bezahlung genutzt. Der
zweite Vorteil liegt in der Moéglichkeit, aufgrund der
raumlich engen Kopplung die Versorgung von Trans-
pondern mit hdherem Leistungsbedarf zu ermdglichen.
Die Betriebsfrequenzen liegen im Bereich von weni-
gen Hz bis zu einigen MHz.

Im Remote-Coupling-Bereich mit Reichweiten von bis
zu 3 m wird nur das magnetische Kopplungsprinzip ein-
gesetzt. Die Betriebsfrequenzen sind zum Teil standar-
disiert und betragen 100-135 kHz, 6,75 MHz, 13,56
MHz, 27,125 MHz. Die meisten der zurzeit im Markt
erhaltlichen Systeme gehoren zu dieser Kategorie.
Beide Bereiche arbeiten mit der elektrischen oder
magnetischen Kopplung im so genannten Nahfeld der
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Antenne, d.h. der Abstand zwischen Sender und Emp-
fanger ist klein gegentber der Wellenlange des elek-
tromagnetischen Feldes.

Der Longe-Range-Bereich hingegen nutzt die elektro-
magnetische Funk-Kopplung im Fernfeld. Die zugeho-
rigen Systeme arbeiten deshalb mit Frequenzen von
868 MHz oder im Mikrowellenbereich bei 2,45 GHz, 8
GHz und 24,125 GHz. Bei Uberbrickbaren Entfernun-
gen von 1-15 m muss die Sendeenergie allerdings
von einer externen Stromversorgung zur Verfugung ge-
stellt werden. Longe-Range-Systeme findet man spezi-
ell im Transportbereich, z. B. zur Identifizierung von pas-
sierenden Containern auf Lastwagen oder Zugen.

Bei der Datenlbertragung nutzen die Systeme das
ganze Spektrum der technischen Mdéglichkeiten. Je
nach Komplexitat werden analoge und digitale Modu-
lationsverfahren, einfache und fehlererkennende Ko-
dierung, Verschlisselungs- und Antikollisionsverfah-
ren eingesetzt. Antikollisionsverfahren beispielsweise
erlauben es, dass eine groflere Anzahl an Transpon-
dern, die sich gleichzeitig im Erfassungsbereich be-
finden, korrekt simultan erfasst wird. Dies geschieht
beispielsweise bei der Pulk-Erfassung einer Paletten-
ladung.

Die mechanischen Bauformen kénnen mittlerweile
sehr gut an die verschiedenen Anwendungsbereiche
angepasst werden.

In Kunststoff vergossen sind sie als Hartetiketten oder
im Kreditkartenformat anzutreffen. In Glasréhrchen
eingeschmolzene Transponder kdnnen in human- oder
veterinarmedizinischen Bereichen eingesetzt werden.
Auch die komplette Integration in einzelne Produkte
ist wahrend ihres Herstellungsprozesses moglich. Die
Preise der Tags liegen derzeit zwischen Centbruchtei-
len bei einfachen Warensicherungssystemen und eini-
gen Euro bei Transpondern mit integrierten Sensoren.
Die Kodierung und Verschliisselung der gespeicher-
ten Information geschieht je nach Anwendungsbereich.
Zum einen gibt es proprietare Inselldsungen, die es
den Anwendern erlauben, die Daten so zu schutzen,
dass firmeninterne Vertraulichkeitsstandards einge-
halten werden.

Auf der anderen Seite ist es von Interesse, Waren
weltweit moéglichst einheitlich zu kennzeichnen. Der



Barcode mit der EAN-Nummer erlaubt es bereits, Her-
steller und Artikeltyp eindeutig zu kennzeichnen. Bei
den Smart Tags ist es der EPC, der elektronische
Produktcode, der nicht nur den Artikeltyp, sondern
jeden einzelnen Artikel individuell zu identifizieren
vermag.

Anwendungen
RFID-Systeme haben sich in vielen Bereichen bereits
seit mehreren Jahren etabliert. In Zugangskontroll-
systemen, als Diebstahlschutz im Warenhaus, als
Wegfahrsperre im Autoschllssel, als subkutan imple-
mentiertes Glasstabchen bei der Tieridentifikation.
Auch noch nicht identifizierte Tsunami-Opfer wurden
so gekennzeichnet.
Zurzeit werden die Marktchancen fur RFID-Anwendun-
gen Uberaus gunstig eingestuft. Man erwartet auf-
grund der
e jetzt moglichen Integrationsdichte,
e derzunehmenden ,Intelligenz“ der Transponder und
e dem Rationalisierungsdruck in den Produktions- und
Handelsbereichen
eine sehr dynamische Entwicklung in den nachsten
Jahren. Ein entscheidender Punkt ist die Senkung
der Herstellungskosten. Man hofft hier — wie immer -
auf einen bei einem breiten Einsatz in der Waren-
kennzeichnung sich selbst verstarkenden Effekt.
Die RFID-Technik wird in vielen Branchen die gesamte
Logistikkette (Supply Chain) — vom Zulieferanten,
durch den Fertigungsprozess und Uber den Lieferan-
ten bis zum Kunden — durchdringen. Die treibenden
Faktoren sind die

Die Anzahl neuer Einsatzbereiche wachst. Sinn-
volle und anderer fragwiirdige Ideen werden
immer schneller realisiert. Wer will, kann sich
in einigen Landern bereits heute schon ein
RFID-Kornchen unter die Haut spritzen lassen.
Das fungiert dann als Zugangssystem zum Er-
holungscenter am Strand. Oder es stellt si-
cher, dass in der Klinik auch das linke und
nicht das rechte Hiiftgelenk operiert wird -
und das natiirlich beim richtigen Patienten.

Wer mit seinem Einkaufwagen durch den kas-

senlosen Supermarkt kurvt, sich einen Drucker
kauft und dabei seine Kundenkarte in der
Tasche hat um spater beriihrungslos zu zah-
len, wird dies sicherlich als Komfort empfin-
den. Und wenn der Drucker einen Transponder
in sich tragt, der wahrend des Betriebes Nut-
zungsdaten fiir Garantie- und Service-Zwecke
speichert, dann sind diese Daten am Ende ab-
rufbar. Das Lesegerat dazu wird in der Recyc-
ling-Anlage ohnehin bereits fiir die Wert-
stofftrennung benotigt. Und die EPC-Nummer
des Druckers gibt es nur einmal. Utopie, die
sehr bald Wirklichkeit werden kann.

e Reduzierung der Produktions-, Logistik- und Wieder-
verwertungskosten und die
e hohe Dokumentationssicherheit bei Produkten mit
Nachweispflichten wie Nahrungs- und Arzneimittel
oder bei sicherheitsrelevanten Teilen, beispiels-
weise in der Luftfahrt- und Automobiltechnik.
Fur das Marketing sind naturlich Informationen Uber
Nutzung, Nutzer und Produktlebensdauer von groflem
Interesse. RFID-Tags waren prinzipiell in der Lage,
Informationen dieser Art zu liefern. Im Sicherheitsbe-
reich wird die RFID-Technik die Speicherung und
schnelle Lesbarkeit biometrischer Daten verbessern.
Und bei den Bezahlsystemen erwarten die Produzen-
ten eine hohere Akzeptanz aufgrund der vereinfach-
ten Handhabbarkeit einer kontaktlosen Chipkarte.
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Licht und Schatten

Bei der Risikobetrachtung stehen die Aspekte des

Datenschutzes und der Datensicherheit mehr im Vor-

dergrund als die ,Belastung“ durch die elektromag-

netischen Felder. Kritiker weisen bereits vermehrt auf

Licken, Schwachstellen und Missbrauchsmaoglichkei-

ten hin.

Bei der Datensicherheit sind dies:

e Abhdrbarkeit oder gezielte Storung der Luftschnitt-
stelle,

e unbefugtes Auslesen, Deaktivieren oder Entfernen
der Tags,

e Falschung der gespeicherten Daten, Vortauschung
einer anderen ldentitat.

Der Einsatz der RFID-Technik erscheint in vielen Be-
reichen sinnvoll und vertretbar. Die technischen Mog-
lichkeiten, die Wirtschaftlichkeit sowie der verantwor-
tungsvolle Einsatz und die davon abhangige gesell-
schaftliche Akzeptanz werden Uber den breiten Erfolg
entscheiden.

Glossar

e EAS: Electronic Article Surveillance, elektronische
(Diebsstahl)-Uberwachung

e EAN: European Article Number

e EPC: Electronic Product Code

e RFID: Radio Frequency ldentification, Erkennung
durch Radiowellen

e Smart Label: Intelligentes Etikett

e Transponder: Ubertragungseinheit aus Empfanger
und Sender (transmitter), die nach Aufforderung
antwortend (respond) Informationen zurlcksendet.

e Tag: Etikett
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